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»Jovoepités” EFOP 1-2-7-16-2017-00015 szamu projekt - beszamoldé a megvalosulasrol:

F6 téma az internetes zaklatas, megfélemlités, dldozatta valas megel6zése volt.

A foglalkozasok 8 kiilon csoport részére zajlottak két alkalommal, alkalmanként 60 perces
idStartamban a Baranya Megyei Gyermek és Ifjusagi Kozalapitvany Balatonfenyvesi
taboraban 2018. 08. 21.-én és 2018. 08. 22.-én

A elso foglalkozason megnéztilk Ben Chanan Internetes zaklato cimd filmjét, aminek a

torténete csupa valos eseményen alapul.

A cyber bully sz0 jelentése ,,internetes piszkalodd”, és azokra hasznaljak ezt a kifejezést, akik
alnéven, a kozosségi médiak feliiletein intéznek tamadast identitasukat vallalé embertarsaik
ellen.A film féhdése, a 17 éves Casey (M.W.), egy napon elég gonosz megjegyzést olvas sajat
magarol, amit az exe irt ki a twitterre. Szeretne visszavagni, és éppen kapora jon egyik
osztalytarsa, aki feltéri neki egykori szerelme profiljat és segit neki bossztt allni. Am
hamarosan kideriil, hogy a segité val6jaban csak kiadta magat ennek az osztalytarsnak és
igazabol egy ismeretlen kodtord, aki pillanatok alatt hatalmaba keriti a hésné internetes
oldalait. A névtelen tamadoé sajat szobajaban ejti foglyul Casey-t, akit azzal fenyeget, hogy
kozzéteszi rdla a legféltettebb, legkompromittalobb felvételeket, kivéve, ha egytittmikodik.

Manapsag a 30 év alatti generacio tulnyomo tébbsége a vilaghalon tolti ideje nagy részét,
profilokat hoz létre a Facebookon, a Twitteren, az Instagramon, a Tumblrén és igy tovabb,
chatel, képeket oszt meg, jatszik, vasarol és a pénziigyeit is ezen a feliileten intézi. Eppen
ezert, aki képes visszaélni ezekkel az adatokkal, az stilyos karokat tud okozni masoknak —
nem csak anyagi értelemben véve. A ,koéznép” szemében az Anonymous-mozgalom és a
4chan kozossége testesiti meg ezeket a hackereket, valamint az angol doxxing (adatok

feltérése/ellopasa/nyilvanossagra hozatala) szleng-kifejezés.

A Cyberbully ezt a témakort jarja koriil a tinik szemszogébdl, izgalmas fordulatokat tartogatva
a nézd szamara. A legérdekesebb kozponti kérdése a filmnek az, hogyaz interneten ki a
piszkalodo, ki az aldozat és hogy ezek a szerepek milyen gyorsan fel tudnak cserélédni.
Elgondolkodhatunk, beleképzelve magunkat Casey szitudcidjdba, hogy mi az, amit fel
tudnanak hasznalni elleniink, miért kellene felelniink, és hogy meddig lennénk képesek
elmenni, hogy megvédjiik énmagunkat meg a szeretteinket?
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Az elsé hisz-harminc perc kérnyékén jon a fordulat, amikor a hacker kijelenti, hogy Casey
nem aldozat, hanem piszkal6dd, akinek felelnie kell a tettéért. Ezek utan fokozatosan,
tapogatozva tudjuk meg a lannyal egyiitt, mi is az 6 hatalmas biine, hova fajult egy
gonoszkodo6, névtelen megjegyzése, és hirtelen raddbbentink, hogy mennyire komplex
halézatot alkot ez a sok profil és milyen gyorsan tonkre lehet tenni barkinek a jo hirét rajtuk
keresztiil. Amikor pedig a vilaghalés hecckampéany mar a valodi életet fenyegeti, akkor bizony
kideriil, hogy a névtelen kommenteknek is brutalis sulya lehet, f6leg egy instabil személyiség

szamara.

A masodik foglakozason megbeszéltiik a film tantsagait, a biztonsagos internethasznalat
néhany egyszer( szabalyat:

- Digitalis labnyom.

- Vilaghal6 = mindenkihez eljut, amit oda egyszer feltoltink!

- Vigyazz, milyen képeket raksz fel a kozosségi oldalakra, vigyazz miket posztolsz ki!

- Minél személytelenebb elérhetséget adj meg!

- Soha ne add meg a lakcimedet, telefonszdmodat senkinek az interneten keresztiil!

- Mindig mas regisztracios nevet és jelszot hasznalj!

- Soha ne jeldld be a jelszé megjegyzése részt!

- Ne hasznald a nevedet regisztracios névkeént!

- Letoltések alkalmaval figyelj, hogy csak azokat a tartalmakat toltsd le, ami nem tilos, mert az
illegalis tartalom letoltését a toérvény biinteti!

- Internet kavézoban vagy wifi pontrdl ne intézz személyes iigyeket!

- Ne hagyd drizetleniil a szamitogépet és ne maradj bejelentkezve, amikor nyilvanos helyen
chat-elsz, vagy belépsz a kozosségi oldaladra!l

- Talalkozot, randevit ne beszélj meg! Ha mégis, akkor el kell mondanod a sziileidnek és
fontos, hogy valaki elkisérjen!

- Képeket (foleg erotikus tartalmuakat) soha senkinek ne kiildj at, mert barki barmikor

visszaélhet vele, akar zsarolhatnak is, illetve zaklathatnak miatta!

A technikai fejlédés eredményeképpen az erdszaknak, a zaklatasnak 1j formai jelentek meg.
Ilyen a cyberbullying:

- diihos, fenyegeté vagy vulgaris tizenetek kiildése tomegével az aldozatnak (égetés,
flemming);

- ismétléds, folyamatos zaklatas;

- olyan online {izenetek kiildése, amelyek alkalmasak az &aldozatok johirének a

megsértésére;
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masok magantitkénak csaldrd médon torténd megszerzése és

jogosulatlan megosztésa
masokkal;

szandékos kirekesztés, pl. valakinek a szandékos kirekesztése az online csoportbol.

Pécs, 2018. szeptember 03.

intézményyezetd-helyettes
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